ДОДАТОК  4
до тендерної документації 
Технічні вимоги до предмета закупівлі  
Загальні вимоги.

1.1. Для забезпечення надання гарантованого та безпечного доступу до мережі Інтернет, необхідно на серверних технічних майданчиках встановити обладнання мережевої безпеки.

Обладнання повинно забезпечувати:

· контентну фільтрацію трафіку доступу до ресурсів мережі Інтернет (Web Filtering);

· функціональну систему запобігання вторгненням (IPS);
· функціональний міжмережевий екран (Firewall);

· захист від шкідливого програмного забезпечення (Antivirus software);

· систему виявлення та запобігання комунікації шкідливого програмного забезпечення з командними центрами (Anti-Bot);
· систему контроля використання мережевих додатків (Application Control);

· інтегрований контролер Wi-Fi мережі з підтримкою обладнання FortiAP.
1.2. Всі посилання на конкретну торгівельну марку чи фірму, патент, конструкцію або тип предмета закупівлі, джерело його походження або виробника, слід читати з виразом «або еквівалент».

1.3. Учасники процедури закупівлі повинні надати в складі тендерних пропозицій інформацію та документи, які підтверджують відповідність тендерної пропозиції Учасника технічним, якісним, кількісним та іншим вимогам до предмета закупівлі, наведеним у цьому додатку тендерної документації.

1.4. Невідповідність пропозиції Учасника торгів вимогам цього додатку тендерної документації призводить до її відхилення. Неповні пропозиції відхиляються та участі у конкурсній процедурі не беруть.

1.5. Відповідність технічних, якісних та кількості характеристик запропонованих товарів вимогам замовника повинна бути підтверджена учасником шляхом надання у складі тендерної пропозиції довідки, яка має містити порівняльну таблицю технічних, якісних та кількісних характеристик товару, що пропонується учасником, які мають бути не гіршими за наведені в вимогах до технічних, якісних та кількості характеристик до предмету закупівлі, що викладені у цьому додатку тендерної документації, із обов’язковим зазначенням типу, марки, моделі, назви товару, що пропонується Учасником.

1.6. Сертифікат про відповідність ДСТУ, які дійсні на момент подачі пропозиції.

1.7. Експертний висновок зареєстрований в Адміністрації Державної служби спеціального зв’язку та захисту інформації України про відповідність пристроїв мережевої безпеки (міжмережевих екранів) вимогам нормативних документів із технічного захисту інформації з рівнем гарантій Г-2, дійсний на момент подачі пропозиції.

1.8. Учасники процедури закупівлі повинні надати в складі тендерних пропозицій оригінал/копію авторизаційного листа від виробника товару про надання учаснику процедури закупівлі відповідного права (повноважень) на здійснення продажу запропонованого обладнання та програмного забезпечення та  з підтвердженням зобов’язань здійснення підтримки на товар, що пропонується із зазначенням номеру закупівлі у системі Prozorro та найменування Замовника. 

1.9. Доставка до сервісного центру товару, який вийшов з ладу, виконується Учасником за власний рахунок (включаючи повернення до Замовника відремонтованого товару). Учасники процедури закупівлі повинні надати в складі тендерних пропозицій гарантійних лист щодо таких зобов’язань.

Кількість та опис предмета закупівлі

	Найменування та опис
	Кількість (шт.)

	Міжмережевий екран FortiGate-80F, включаючи сервісний пакет Enterprise Protection (EP) та технічну підтримку від виробника рівня Forticare Premium строком на 1 рік. 
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ТЕХНІЧНІ таякісні ВИМОГИ ДО ПРЕДМЕТУ ЗАКУПІВЛІ

	Найменування
	Вимоги 

	Мережеві інтерфейси
	· Не менше ніж 8 x GE RJ45 ports
· Не менше ніж 2 x RJ45/SFP shared media WAN ports

· Не менше ніж 1 * USB

· Не менше ніж 1 консольний порт

	Продуктивність 
	· Пропускна спроможність для IPS: 1.4 Gbps

· Пропускна здатність у режимі фаєрволу нового покоління: 1 Gbps

· Пропускна здатність із включеним захистом від загроз: 900 Mbps

· Продуктивність фаєрвола ( (1518 / 512 / 64 byte, UDP): 

10/10/7 Gbps

· Пропускна спроможність міжмережевого екрану (пакетів за сек.): 10.5 Mpps

· Пропускна спроможність для IPSec VPN (512 byte): 6.5 Gbps

· Пропускна спроможність для SSL-VPN: 950 Mbps

· Пропускна здатність режиму SSL інспекції (IPS, avg. HTTPS): 715 Mbps

· Пропускна здатність у режимі контролю програм (HTTP 64K): 1.8 Gbps

· Пропускна спроможність CAPWAP (HTTP 64K): 9 Gbps


Вимоги до товару:

1. У вартість товару входить доставка до замовника.

2. Товар, що є предметом закупівлі повинен бути новим і таким, що не був у використанні. 

3. У разі пошкодження товару під час його транспортування учасник бере на себе зобов’язання замінити пошкоджений товар на новий. Відповідальність за доставку товару, а отже його цілісність несе учасник.

4. При отриманні товару, у разі виявлення браку, замовник залишає за собою право повернути неякісний товар, натомість отримати якісну заміну. 

5. При виявлені недоліків (дефектів) товару протягом гарантійного терміну, учасник повинен усунути недоліки (дефекти) товару або замінити неякісний товар товаром належної якості за свій рахунок. 

6. Для підтвердження гарантійного строку учасник закупівлі при поставці надає належним чином оформлені гарантійні листи (сертифікати).

7. У ціну предмета закупівлі включаються витрати на транспортування, навантаження, розвантаження, оплату митних тарифів, тестування обладнання тощо.

8. Обладнання повинно ввозитися на територію України через офіційні канали поставки зі сплатою всіх необхідних податків і зборів.

9. Не приймаються до розгляду пропозиції Учасників на товар, виготовлений в російській федерації або білорусі чи ввезені з території цих країн!

Учасник гарантує якість та надійність товару, що постачається. Учасник повинен надати :

- гарантійний лист (сертифікати) щодо наявності у нього товару, що постачається, в повному обсязі відповідно до вимог тендерної документації; що зобов’язується поставити товар у визначені договором терміни, а також про те, що зауваження (у разі наявності) по якості та укомплектованості товару будуть усунені Учасником відповідно до умов договору (не більше, ніж 15 ( п’ятнадцяти) календарних днів);

- довідку щодо гарантійного терміну експлуатації обладнання не менше 12 місяців з моменту отримання товару замовником, в якій Учасник гарантує якість товару і що безкоштовно буде здійснювати його гарантійне обслуговування протягом встановленого терміну експлуатації за умови дотримання Замовником вимог до зберігання та користування товару, що є предметом закупівлі;

Примітка: Характеристики повинні відповідати або бути кращими за показники, наведені у даній таблиці. Невиконання вимог цього розділу тендерної документації у тендерній пропозиції Учасника призводить до її відхилення. 

        У випадку, якщо Учасником буде запропоновано «еквівалент» на товар із іншими характеристиками, аніж ті, які передбачені у даному додатку – учасник подає додатково порівняльну характеристику.

       *Еквівалент – товар, який є рівнозначний, рівноцінний іншому товару за своїми характеристиками; еквіваленти можуть бути взаємозамінними при досягненні того ж самого або кращого результату.

Якщо учасником пропонується еквівалент товару до того, що вимагається Замовником, додатково у складі пропозиції Учасник надає таблицю, складену у довільній формі, яка у порівняльному вигляді містить відомості щодо основних технічних та якісних характеристик товару, що вимагається Замовником до основних технічних та якісних характеристик еквівалентного товару, що пропонується Учасником (обов’язково зазначається виробник та  модель). При цьому якість  запропонованого еквіваленту товару має відповідати якості, що заявлена у технічній специфікації Замовника.

Враховуючи те, що  посилання на конкретні параметри застосовані виключно з метою визначення орієнтовних характеристик, що  плануються до закупівлі (за результатом аналізу ринку України), документація не містить вимог, що обмежують конкуренцію та призводить до дискримінації учасників.
